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Rutine- Tildeling/Styring av tilganger for brukere av Nasjonalt
kvalitetsregister for smertebehandling (SmerteReg)

Rutinen er utarbeidet av:
Stefanie Erhard-Midttun  04.07.2017

Godkjent av: Dato: Revidert:
Lars Jgrgen Rygh 10/09-20 | 11/17, 02/20, 06/20
Formal:

Sikrer at ingen uvedkommende far tilgang til Smerteregisteret. Sikrer at personer som skal ha
tilgang til Smerteregisteret far rett tilgang

Fremgangsmate:

Det er kun personer som innehar rollen som «Brukeradministrator» som kan godkjenne/avsla
sgknader om tilgang til Smerteregisteret.

a) | Helse Bergen HF har falgende roller tilgang som «Brukeradministrator».

- Leder nasjonalt kvalitetsregister for Smertebehandling
- Registerkoordinator nasjonalt kvalitetsregister for Smertebehandling

b) For gvrige HF:

- Registerkoordinator HF har «Brukeradministrator»-tilgang i tillegg til «Lokal
koordinator» (LC)

c) Helse Vest IKT (Systemforvalter)

d) Helse Nord IKT
Er brukeradministrator for Helse Nord IKT utvikling. Der skal det ikke ligge reelle
pasientdata. Det er kun for testing/verifisering i produksjon for teknisk personell i
Helse Nord IKT og NHN

Nye prosjektsgknader:

Nye prosjektsgknader behandles av Brukeradministrator.

Klikk pa «Vis administrasjon», sa pa «Brukeradministrasjon».

Under «Prosjektsgknader» velg Smerteregister og/eller Rapporteket - Smerte.
Klikk pa forstarrelsesglasset for a se registersgknaden til vedkommende.

Seknader fra helsepersonell behandles av enten registerleder og/eller registerkoordinater i
eget helseforetak.
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Sgknader fra personell fra IKT (HN IKT, NHN, Helse Vest IKT) behandles av
systemforvalter i Helse Vest IKT/Helse Nord IKT

Ved usikkerhet om identitet:

Brukeradministrator skal kontakte personen som sgker om tilgang f.eks. via mobilnummer
som er oppfart i sgknaden.

Det bar tilstrebes at «Brukeradministrator» i eget helseforetak gir tilgang til egne sgkere, da
disse ofte vil kjenne/ha oversikt over sgkere.

Tildeling av tilganger:

SC - Leder av register

LC > Registerkoordinator. En til to personer som har utvidet tilgang til registeret i de
forskjellige helseforetakene (HF)

LU —>Alle gvrige brukere av registeret

Beskrivelse av tilganger:

SC - har kun tilgang til nasjonale data, mulighet til a fjerne/endre samtykke, lase opp skjema
for retting av feil

LC - registrerer og lagrer alle skjema, samt mulighet for & lase opp skjema under pagaende
registering for retting av feil

LU - registrerer og lagrer alle skjema. Kan ikke lase opp skjema

Fierning av tilganger:
Brukeradministratoren pa hvert helseforetak har i oppdrag a serge for at tidligere ansatte
mister sine tilganger.

Dette gjeres pa fglgende mate:

Klikk pa «Vis administrasjonen» og sa pa «Brukere i register». Velg Smerteregister eller
Rapporteket - Smerte. Klikk sa pa «Valg» og videre pa «Brukerliste». Velg «Organisasjon»
og klikk pa forsterrelsesglasset hos vedkommende som ikke lengre skal ha tilgang til
registeret. Fjern tilgang. Oppdateringene lagres automatisk.

Personer som tidligere har hatt tilgang til registeret og som skal ha tilgang pa nytt ma sende
ny sgknad, dvs. at det ma opprettes «Ny bruker»

Personer der tilgangen har blitt fjernet, er ikke lengre synlig i brukerlisten.

Brukeradministrator i helseforetak skal kontrollere brukerlisten hver 3. maned (pga. LIS-leger
som oftest er 3 maneder pa smerteklinikken)
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Fierning av e-postadresse:

Selv om tidligere bruker har mistet sine tilganger, vil brukeren fortsatt finnes i registerets
database. Alle pasienter og forlgp som tidligere ansatte har laget og lagret, bevares som
historikk, selv om de har sluttet pa sykehusene.

For & unnga at tidligere brukere mottar e-postmeldinger gjeres fglgende:

Logg inn som LC pa innregistreringslgsning pa gjeldende sykehus. Ga til «Brukere» og
«Sgk» opp brukeren. Ga inn pa brukeren og fjern e-postadressen.
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